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Tema završnog rada je izrada, optimizacija i sigurnost internet-stranice. Rad se bavi 
izradom internet-stranice koja ima implementiranu galeriju slika, objavu vijesti na stranici, 
komunikaciju  putem e-maila te dohvaćanje podataka s drugih internet-stranica. Rad opisuje i 
primjenu SEO alata za optimiziranje internet-stranice za pretraživače. SEO tehnika temelj je 
svim stranicama koje se žele što bolje pozicionirati na internet-tražilici. Najviše se koristi kod 
internet-marketinga, kako bi stranica imala što više posjetitelja. Najpoznatiji alat za SEO 
optimizaciju jest Google Analytics. Preko njega možemo pratiti korisnike na stranici te vidjeti 
što ih zanima. Alat prikazuje detaljne podatke o broju korisnika na stranici te iz kojih zemalja 
oni dolaze. U radu će biti navedeni i drugi alati za optimizaciju stranica. Razmatrat će se i  
napadi te zaštita web-stranica. Napadi na internet-stranice s ciljem nanošenja štete ili krađe 
podataka sve su učestaliji. Postoji više načina zaštite od napada, a u završnom radu bit će 
objašnjeno nekoliko najpoznatijih vrsta napada. Raspravljat će se i o objektnom 
orijentiranom programiranju. Objektno orijentirano programiranje zastupljeno je u svim 
programskim jezicima. Ono omogućava lakše pisanje programskog koda, jer programer 
jednom napisani dio koda može pozvati u više dijelova projekta. Zbog toga se objektno 
orijentirani pristup u izradi aplikacija koristi i kod jednostavnih aplikacija. Jedan od 
primjera korištenja objektno orijentiranog programiranja jest spajanje s bazom podataka kod 
aplikacija koje zahtijevaju upis i ispis podataka iz baze. U navedenom slučaju kod za 
konekciju s bazom izrađuje se samo jednom i poziva više puta. Također rad kod objektno 
orijentiranog programiranja objašnjava upotrebu klasa i konstruktora u programskom jeziku 
PHP. 
Za izradu aplikacije korišten je PHP programski jezik uz pomoć JavaScripta, jQueryja i 
CSS-a. Aplikacija koristi MySQL bazu podataka. Optimizacija aplikacije za pretraživače i 
bolje pozicioniranje stranice izrađena je uz pomoć Sitemaps, Robots te Ping datoteka. 
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Velike i male tvrtke pokušavaju se što više približiti klijentima putem interneta i web-
stranica. Sve je više tvrtki koje su specijalizirane za njihovu izradu, ali i gotovih alata koji 
omogućavaju samostalnu izradu. Web-stranice mogu se napraviti pomoću već gotovih alata 
kao što su Wordpress, Joomla ili Drupal. Osim postanku web-stranica, pažnju treba posvetiti i 
njihovoj sigurnosti. O sigurnosti web-stranica brine se mnogo specijaliziranih tvrtki. Najčešće 
programeri za zaštitu svojih stranica kriptiraju lozinke ključevima poput AES, SHA1 ili MD5, 
te rade provjere podataka prije upisa u bazu.  
Za izradu web-stranica može se koristiti više programskih jezika, ali najviše se koristi 
skriptni jezik PHP, prvenstveno zato što je besplatan i pristupačan. I završni rad izrađen je 
objektno orijentiranim pristupom u PHP-u. Objektno orijentirani pristup olakšava 
programerima snalaženje u programskom  kodu. Također im olakšava rad utoliko što ne 
moraju pisati isti programski kod u više dijelova aplikacije, nego samo potreban dio 
programskog  koda pozovu tamo gdje ga trebaju.  
Nakon izrade internet-stranice potrebno ju je optimizirati. Optimizacija je jedan od 
najvažnijih segmenata veće posjećenosti. Internet-marketing želi da web-stranica bude što 
više na rezultatima pretrage kod pretraživača. Praćenjem korisnika putem Google Analyticsa 
na web-stranici možemo vidjeti tko posjećuje stranicu te što ih zanima. Tako se kasnije web-
stranica može nadograditi sadržajem koji zanima korisnike te bolje pozicionirati na 
tražilicama. Izrađena aplikacija optimizirana je preko Sitemapsa, Robots datoteke te Pinga. 
Praćenjem stranice preko Google Analyticsa programeri dobivaju podatke o prometu na web-
stranici. Za korištenje Google Analyticsa potrebno se registrirati na web-stranici i čekati da 
prođe određeno vrijeme kako bi Google indeksirao internet-stranicu. Google Analytics je 
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2. Cilj rada 
Tema rada je izrada CMS sustava te implementacija različitih modula, kao što su galerija 
slika, komunikacija korisnika, objava vijesti, povezivanje, izvlačenje i dijeljenje podataka s 
drugim serverima i servisima.   
Internet-stranicu potrebno je optimizirati pomoću Sitemapsa, Robotsa, Pinga i sl. Module 
je potrebno izraditi objektno orijentiranim pristupom u PHP programskom  jeziku. Osim 
izrade samog sustava, potrebno je naročitu pažnju posvetiti sigurnosti pojedinih komponenti i 
zaštiti od raznih vrsta napada. Također je pomoću Google Analyticsa ili sličnih alata potrebno 
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3. Vrste napada i mogućnosti zaštite [1] 
Web-stranice možemo zaštititi od napada na više načina. U radu će biti navedeno nekoliko 
njih, a to su: 
a) napadi vezani uz autentifikaciju 
b) napadi vezani uz autorizaciju  
c) napadi na klijentskoj strani 
d) napadi vezani uz izvršavanje naredbi  
e) otkrivanje povjerljivih informacija 
f) logički napadi. 
3. 1. Napadi vezani uz autentifikaciju  
Autentifikacija je provjera korisnika na web-stranici. Kod autentifikacije napadači koriste 
nekoliko vrsta napada. Najpoznatiji je Brute force
1
 napad. Brute Force je napad koji koristi 
rječnik kako bi se otkrilo korisničko ime i lozinka. Najčešće je ova vrsta napada dosta 
uspješna, zato što korisnici koriste relativno jednostavne lozinke koje se mogu naći u 
rječnicima. Korisnicima se zbog zaštite savjetuje da koriste lozinke veće od šest znakova, te 
da u lozinci koriste i brojeve.  
Druga vrsta napada vezana uz autentifikaciju jest otkrivanje administratorske mape na 
serveru od strane napadača, a treća je nedovoljna zaštita korisničke lozinke. Do tog napada 
dolazi kada korisnik izgubi lozinku pa traži ponovno upisivanje nove. Ukoliko stranica traži 
od korisnika, primjerice, da odgovori na postavljeno pitanje u kojemu gradu živi, napadač 
pomoću Brute force napada lako pronađe naziv grada i tako dobije mogućnost upisa nove 
lozinke.  
 
3. 2. Napadi vezani uz autorizaciju  
Neke web-stranice imaju podijeljene ovlasti za svakog korisnika. Administratori imaju 
administratorska, a članovi korisnička prava. Napadi vezani uz autorizaciju omogućuju 
napadaču da dobije veća prava od dodijeljenih.  
                                                             
1 Brute force - vrsta napada koji automatiziranim procesom koristi metodu pogađanja kako bi otkrio 
korisničko ime i lozinku. 
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Napad se zasniva na tome da napadač otkrije Session ID2 administratora. Session ID 
administratora napadač može otkriti iz cookiea3 ili URL-a4. Napadač se prijavljuje 
korisničkim Session ID-om i tako dobije mogućnost rada s korisničkim računom. 
 
3. 3. Napadi na klijentskoj strani 
Prilikom prijavljivanja korisnika na internet-stranicu uspostavlja se veza između servera i 
korisnika. Napadač u tom slučaju koristi dvije najčešće tehnike napada.  
a) Ubacivanje nepostojećeg sadržaja 
Napad se najčešće izvršava tako što napadač izmijeni URL stranice,  npr.  napadač izradi 
lažnu stranicu za prijavljivanje. Preko lažne stranice dobiva se korisničko ime i lozinka. 
Korisnik uobičajeno pri pristupanju određenoj stranici ne pregledava valjanost URL-a 
stranice. Napadač dobiva priliku staviti svoj URL te tako dobiva podatke neopreznog 
korisnika. 
b) Izvršavanje napadačkog koda 
Najpoznatija vrsta napada poznata je pod nazivom Cross-site scripting
5
 (XSS). Napad 
prisiljava internet-pretraživače da proslijede izmijenjeni kod korisniku. Zaraženi kod se 
učitava i izvršava na korisničkom  računalu. Programski  kodovi  takvog  napada  najčešće su 
napisani u JavaScript jeziku. Nazivi dvaju najpoznatijih napada ove vrste jesu neustrajni 
(engl. Non-persistent) i ustrajni (engl. Persistent) napadi.  
Neustrajni napadi navode korisnika na posebne linkove koji su povezani sa zaraženim 
programskim kodom, dok su druga vrsta napada oni koji napadaju korisnički internet-
preglednik. Ustrajni napad izvrši se prilikom posjeta korisnika internet-stranici, jer je štetni 
kod spremljen unutar stranice. Primjeri takvih stranica jesu web-portali ili web chat-
aplikacije. 
 
                                                             
2 Session ID dodijeljen je korisniku od web-aplikacije, te se pohranjuje u cookie na klijentu. 
3 Cookies - znakovni niz koji se čuva u memoriji internet-preglednika, omogućuje korisniku da se ne mora 
stalno prijavljivati na stranicu. 
4 URL - prikazuje na kojoj se lokaciji nalazi određena stranica. 
5 Cross-site scripting - napadačka tehnika koja prisiljava web-aplikaciju da proslijedi napadački kod korisniku. 
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3. 4. Napadi vezani uz izvršavanje naredbi 
Napadi su posebno dizajnirani te imaju cilj izvršiti kompromitirajuće naredbe nad internet-
stranicom. Primjeri takvih napada jesu: 
a) Buffer overflow napad 
b) Format string napad 
c) OS commanding 
d) SQL injection. 
Buffer overflow napad 
Ova vrsta napada onemogućuje rad stranici. Izvršava se na način da popuni memoriju i 
aplikacija više ne može spremati podatke u memoriju. Takav primjer napada često se koristi i 
kod DoS napada. Tehnika napada koristi se za rušenje internet-servera, a manje za rušenje 
stranica. Napadač može promijeniti tok izvođenja aplikacije time da promijeni vrijednosti 
programskih varijabli ili adresa na memoriji (stogu). Zaštita od Buffer overflow6 napada 
napisana je u C ili C++ programskim jeziku.  
 
Format string napad 
Ova vrsta napada najčešće se dešava zbog nemarnosti i neznanja programera, koji prilikom 
pisanja programskog koda web-stranice ne koriste ispravne oblike formatirajućih naredbi. 
Primjeri naredbi u programskom jeziku C jesu: printf, fprintf, sprintf... Napad se najčešće 
koristi za čitanje podataka s memorije.  
Primjer ovog napada je kada napadač želi pročitati vrijednosti s memorije. Napadač treba 
koristiti znak „%x“ u naredbi printf te će kao rezultat dobiti sve vrijednosti u memoriji.  
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OS commanding  
Napad radi na način da ugrožava internet-aplikaciju izvršavanjem naredbi u operacijskom 
sustavu. Primjer napada je kada napadač putem URL-a proslijedi serveru neki izmijenjeni 
URL. Zbog takvog propusta stranice napadač lako može doći u mapu gdje je spremljena 
aplikacija te pomoću ove tehnike ubaciti svoje podatke i preuzeti upravljanje stranicom. 
Primjer web-aplikacija kojoj napadač proslijedi izmijenjeni URL: napadač stavi URL stranice 
http://stranica/temp.php?dir=%03Bcat%20/ect/pass. Zbog propusta stranice da sanira 
vrijednosti varijable dir napadač može doći do povjerljivih datoteka. 
 
SQL injection 
Ovo je vrsta napada kada napadač želi preuzeti kontrolu nad bazom podataka preko SQL 
jezika. 
SQL (engl. Structured Query Language) jest programski jezik koji se koristi za rukovanje 
bazom podataka. Danas je najrašireniji jezik za upravljanje bazama jer je besplatan. Koriste 
ga MySQL, Access te druge baze. 
Do napada dolazi kada napadač uspije izmijeniti SQL upit, npr. kada napadač uspije doći 
do dijela koda gdje se nalazi programski kod sa SQL upitom za provjeru korisnika u bazi 
podataka. Primjer SQL injection napada prikazan je na slici 1. 
Zaštititi svoju web-stranicu od ovakvog napada može se samo ako izmijenimo stanje, da 
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Slika 1. SQL injection 
Izvor: https://itswadesh.files.wordpress.com/2011/11/sql-injection.jpg 
3. 5. Otkrivanje povjerljivih informacija  
Primjer ovog napada je kada napadač pokušava dobiti određene informacije o web-stranici. 
Jedna od informacija koju bi napadač želio saznati jest lokacija mape na web-serveru. Zato, 
kako bismo najbolje zaštitili web-stranicu, moramo što veću količinu podataka o našoj 
stranici sakriti. Time smanjujemo rizik od ovakve vrste napada. Nekoliko najbitnijih vrsta 
napada jesu: rasipanje informacija i izlistavanje mapa. 
Rasipanje informacija 
Najveći sigurnosni propusti web-stranica koji otkrivaju podatke napadačima jesu programski 
komentari ili poruke o grešci. Komentari u kodu koje programeri napišu radi lakšeg 
snalaženja i dogradnje predstavljaju rasipanje informacija. Primjer ovog napada: SELECT * 
FROM korisnici WHERE
 pass=".SqlInjection(md5($_POST["txtLozinka"]))."; 
      //echo md5("123456"). 
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Kada napadač dođe do koda stranice, lako može vidjeti informacije kao što su struktura mapa, 
SQL kod ili čak zakomentirane lozinke i korisnička imena. 
 
Izlistavanje mapa (engl. Directory indexing) 
Izlistavanje mapa također je jedan od načina na koji napadač lako sazna podatke o web-
stranici. Web-pretraživači imaju mogućnost automatskog izlistavanja mapa ukoliko ne postoji 
osnovna index.html datoteka. Napadač može upisati URL stranice http://index.html te, ako 
pretraživač ne nađe datoteku, izlistat će sve datoteke koje se nalaze u root-direktoriju. Web-
administratori često trebaju koristiti za zaštitu strategiju „Sigurnost kroz zamračivanje“ (engl. 
Security through Obscurity). Strategija radi na način da, ako nema traženih datoteka, ne 
prikazuje ništa. 
 
3. 6. Logički napadi 
Namijenjeni su rušenju web-stranice ili zloupotrebi logičkog tijeka web-aplikacije. 
Najpoznatije vrste takvog napada jesu DoS napad ili  zloupotreba funkcionalnosti. 
Zloupotreba funkcionalnosti 
To je napadačka tehnika koja koristi resurse web-stranice kako bi napadač prevario ili 
promijenio njezin kontrolni mehanizam. Vrsta takvog napada najčešće se koristi s drugim 
vrstama, npr. kada napadač koristi Cross-site scripting napad da bi ubacio štetnu skriptu. 
Primjer napada je korištenje tražilice kako bi se pristupilo zaštićenim datotekama izvan 
osnovne mape. Drugi primjer napada bio bi povezan s DoS napadom, kada napadač upisuje 
ispravno korisničko ime i neispravnu lozinku. Do napada dolazi jer neke aplikacije imaju 
ograničeno upisivanje ispravne lozinke, nakon čega blokiraju korisnika. Cilj napada je da se 
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 napad (engl. Denial of Service) jest napad čija je namjera onemogućiti normalan rad 
internet-stranice. Uspješnost ovakvog napada ovisi o pronalasku ranjivosti web-stranice. 
Češće se izvršava na aplikacijskom nego na mrežnom sloju. Primjeri ovakvih napada jesu 
kada se napadač stalno pokušava ulogirati kao korisnik, pa to radi tako dugo dok mu 
aplikacija ne zabrani. Druga vrsta napada usmjerena je prema bazi podataka - kada napadač 
SQL injection napadom pristupi bazi te izbriše neke dijelove u bazi podataka.  
DDoS napad (engl. Distributed denail of service) jest vrsta DoS napada koji za napad 
koristi više „zombie-računala“. Primjer napada prikazan je na slici 2. Računala kod DDoS 
napada zaražena su virusom i čekaju kada im napadač pošalje poruku za napad. Sva računala 
napadaju istovremeno. Većinom im je cilj srušiti servere. 
 




                                                             
7 DoS napad - napadač onemogućuje normalan rad web-aplikacije. 
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4. Pregled SEO tehnika i njihova implementacija 
Danas, zbog sve većeg broja internet-stranica, čak devedeset posto korisnika koristi 
internet-tražilice. Kako bi web-stranice bile što posjećenije, dolazimo do pojma SEO (engl. 
Search Engine Optimization). Kao što i samo ime govori, to je proces kojim se internet-
stranica optimizira za internet-tražilice. Cilj internet-marketinga je da internet-stranica ima što 
više posjetitelja. Optimizacija početkom pojave internet-stranica nije baš bila zastupljena, tek 
je pet posto web-stranica koristilo SEO. Danas postoji mnogo specijaliziranih tvrtki koje se 
bave SEO optimizacijom. 
Optimizacija internet-stranica počela se primjenjivati '90-ih godina prošlog stoljeća, kada 
su tražilice indeksirale stranice samo na temelju osnovnih informacija. Na taj način bilo je 
lako optimizirati internet-stranice. Već 1998. Google uvodi Page Rank algoritam. On radi  na 
način da uzima broj linkova koji vode do određene stranice i njihov indeks položaja računa s 
obzirom na vlastiti Page Rank stranice na kojoj se nalazi link. Algoritam nije bio siguran i 
pouzdan, zbog čega je dolazilo do mnogo malverzacija. Programeri su stvarali takozvane 
„farme“ linkova, koje su služile za bolje rangiranje. Godine 2007. internet-tražilice postale su 
dosta otporne na manipulacije linkovima. Google je tada tvrdio da za rangiranje web-stranica 
koristi više od dvjesto različitih parametara. Od tada se SEO više ne može provoditi lakim 
izmjenama i doradama, već to postaje dosta teško. 
SEO tehnike mogu se podijeliti na dvije osnovne skupine: black hat SEO i  white hat SEO. 
Black hat SEO internet-tražilice nisu odobrene te kada ih se otkrije strogo se kažnjavaju. 
Neke od kazni jesu da internet-stranice spuštaju na rang-listi ili ih izbrišu. White hat SEO za 
optimizaciju koristi dobar dizajn web-stranice, prema smjernicama koje nude pretraživači. 
Kod white hat SEO nastoje se kreirati stranice koje olakšaju pretraživačima indeksiranje bez 
da zavaravaju algoritam. Primjeri tehnika koje se koriste kod black hat SEO jesu korištenje 
teksta koji je skriven i cloakanje (drugačiji prikaz stranice pretraživačima i web-pregledniku 
korisnika). [2] 
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Slika 3. Sitemaps kod 
Izvor: autor 
 
Sitemaps je datoteka koja sadrži listu svih dostupnih stranica. Primjer takve datoteke 
prikazan je na slici 3. Sitemaps se koristi kod indeksiranja stranice te daje podatke robotima 
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Primjer koda robots.txt 
    User-agent: Google 
    Disallow: 
    User-agent: * 
    Disallow: /project_data/ema_mikulcic_admin.php 
 
 Sitemaps: http://www.emamikulcic.com/sitemaps.xml 
 
U navedenom  primjeru koda prvi dio koda dozvoljava svim tražilicama i robotima ulaz u 
sve datoteke na serveru. Jedino u drugom dijelu koda zabranjuje robotima ulaz u 
ema_mukulcic_admin.php datoteku zato što se preko te datoteke logira na stranici. Na kraju 
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5. Objektno orijentirani pristup izradi aplikacija u PHP-u 
PHP
8
 je skriptni jezik koji je trenutno jedan od najpopularnijih i najčešće korištenih 
programskih jezika u izradi web-stranica. Svoju je popularnost stekao jednostavnošću  te 
kvalitetom. Neke od najpoznatijih internet-stranica, poput Facebooka, također su napisane u 
PHP jeziku. Najviše korisnika koristi ga zato što je besplatan i dosta pristupačan za korištenje. 
Korištenjem PHP5 jezika objektno orijentirano programiranje sve se češće koristi. PHP jezik 
zajedno s MySQL
9
 osnova je i gotovim alatima za izradu web-stranice, kao što su: Joomla, 
WordPress, Drupal.   
Objektno orijentirano programiranje (OOP) jedan je od načina programiranja koji je 
orijentiran prema objektu, njegovom ponašanju i vezama. Elementi objektno orijentiranog 
programiranja u PHP-u preuzeti su iz programskih jezika Java i C++. Najvažnije što se mora 
znati kod objektno orijentiranog programiranja jest razlika između klase (engl. class) i objekta 
(engl. object). Najlakše se razlika može objasniti na jednostavnom primjeru. Klasa je kao, 
primjerice, „nacrt za kuću“, to jest nacrt pomoću kojega će se neki objekt kreirati. Objekt je 
skup svojstava i metoda koje tvore logičku cjelinu, a predstavljaju stvari ili pojave koje 
svakodnevno susrećemo (npr. automobil, računalo, zgrada).  
Kada je definirana klasa, iz nje možemo stvarati objekte. Prikaz kreiranja klase prikazan je 
na slici 4. Za stvaranje objekta u objektno orijentiranom pristupu treba se koristiti ključna 
riječ new (npr. $osoba = new Kontakt();). Kod objektno orijentiranog programiranja koriste se 
i prava pristupa za objekte. Objektno orijentirano programiranje koristi svojstva objekta javno 
(engl. public), privatno (engl. private) i zaštićeno (engl. protected).  
Javno svojstvo ili metoda dostupni su i izvan klase u kojoj su definirani i mogu se vidjeti u 
bilo kojem dijelu programskog koda. Svojstva i metode koji su definirani u zaštićenom 
vidljivi su elementima objekta unutar klase koju nasljeđuju, dok je svojstvo privatno vidljivo 
samo elementima objekta klase u kojoj je kreirano.[4] 
Metoda je isto što i funkcija kod  proceduralnog programiranja. Metoda objekta predstavlja 
dio programskog koda za koji objekt izvršava određenu zadaću. Nasljeđivanje je kada neka 
klasa primi svojstva naslijeđene klase. 
                                                             
8 PHP - besplatni programski alat koji se koristi za izradu web-aplikacija. 
9 MySQL - besplatni alat za upravljanje bazom podataka. 
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 Konstruktor u PHP-u dio je programskog koda koji se automatski izvodi tijekom stvaranja 
i inicijalizacije objekta. Na slici 4. nalazi se također prikaz konstruktora. [5] 
Sintaksa konstruktora u PHP-u jednaka je sintaksi metode, osim što nema povratnu 
vrijednost. Za poziv metode na objektu u PHP-u koristi se strelica (npr. $susjed - > 
setImePrezime „Pero Perić“). [6] 
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U PHP programskom jeziku koriste se i globalne varijable. Kada se jednom deklariraju, 
mogu se pozvati bilo kamo iz programa. Globalne varijable često se koriste za upisivanje 
podataka, kao što su podaci za spajanje na bazu podataka. Primjer globalne varijable koja ima 
definirane podatke za spajanje s bazom podataka prikazan je na slici 5.[5] 
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Slika 6. Metoda za kreiranje tablice u bazi podataka iz PHP-a 
Izvor: autor 
Objektno orijentirano programiranje danas se sve više koristi u izradi web-stranica. Postoje 
mnogi tečajevi gdje se može naučiti programski jezik PHP. 
Drugi način pisanja programskog koda naziva se proceduralno programiranje. Ono se 
koristi kod jednostavnijih aplikacija. Jedan od razloga zašto se objektno orijentirano 
programiranje  koristi više od proceduralnoga u PHP-u jest sama preglednost koda.  
Proceduralnim programiranjem programeri bi morali u svaki dio programskog koda 
upisivati naredbu npr. za spajanje s bazom, dok objektno orijentiranim jezikom jednom 
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Slika 7. Funkcija za povezivanje stranica 
Izvor: autor 
Na slici 7. prikazana je funkcija header_nav() kao primjer proceduralnog programiranja. U 
funkciji se nalazi programski kod s poveznicama svih stranica koje su na projektu. Time smo 
dobili to da ne trebamo na svim stranicama posebno pisati kod za povezivanje, a i lakše je 
održavanje, jer ako želimo promijeniti neki dio programskog koda moramo ga promijeniti 
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6. Alati za praćenje i analizu prometa na stranici 
Za uspješnost web-stranica i profitabilnost tvrtke trebamo pratiti promet i analizirati 
internet-stranicu. Jedan on najpoznatijih i najčešće korištenih alata je Google Analytics, koji 
koristi čak 75 posto korisnika. On omogućava najdetaljniji prikaz izvora prometa, od ključnih 
riječi koje su dovele posjetitelje na web-stranicu pa sve do praćenja korisnika na internet-
stranici. Kasnije možemo proučiti tko su posjetitelji stranice, odakle dolaze te što ih zanima 
na stranici. Može se integrirati i s ostalim Googleovim alatima, kao što su Webmaster Tools i 
AdWords.  
Google Analytics koristan je program za programere te internet-menadžment zato što 
sadrži In-Page Analytics. Primjeri Google Analyticsa mogu se vidjeti na slikama 10. i 11. 
Preko njega programeri ili internet-menadžeri mogu vidjeti što sve posjetitelje web-stranice 
točno zanima, te je kasnije prilagoditi njihovim interesima. Google Analytics  jednostavan je 
za korištenje. Potrebno se samo registrirati na njihovoj stranici i kasnije ubaciti na svoju 
internet-stranicu JavaScript kod, koji skuplja podatke o stranici. Primjer JavaScript koda koji 
je potrebno ubaciti na stranice prikazan je na slici 9. [7] 
 
Slika 9. JavaScript kod Google Analyticsa 
Izvor: autor  
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Drugi alati koje web-programerima nudi Google za pomoć u izradi jesu Webmaster Tools, 
Search Queries, Google Trends. 
Webmaster Tools je alat koji olakšava indeksiranje stranice putem sitemap.xml i robots.txt 
datoteke. Detaljno pokazuje statistiku za indeksiranje stranica i popis problema s 
indeksiranjem stranice. Na slici 12. prikazan je Webmaster Tools, te se vidi primjer 
indeksiranja. Također, Webmaster Tools nudi opciju testiranja robotst.txt datoteke. Za 
njegovo korištenje potrebno se registrirati i staviti njihovu datoteku na svoj server. 
Još jedan od važnijih alata za optimizaciju internet-stranice jest Search Queries alat, koji 
pokazuje koliko se puta web-stranica tražila na pretragama.  
Google Trends isto je jedan od jako korisnih alata za optimizaciju web-stranice. Alat baš 
nije za web-stranice koje se bave prikazom informacija, ali je jako koristan za webshop ili 
stranice na kojima se zarađuje reklamiranjem.  
Neki od najkorisnijih alata za pronalaženje ključnih riječi na stranici jesu Google AdWord 
i Google Suggest. [8] 
 
Slika 12. Webmaster Tools 
Izvor: autor 
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6. 1. Analiza web-stranica 
Za analizu web-stranica koristi se SEOmoz. On na temelju raznih SEO faktora ocjenjuje 
koliko je dobro određena web-stranica optimizirana za neku ključnu  riječ. Prednost alata je ta 
da nam u nekoliko sekundi daje uvid u kvalitetu optimizacije web-stranice, te sugerira 
rješenja za moguće probleme i nudi popis stvari na koje možda nije obraćana pažnja kod 
njezine izrade. SEOmoz daje pregled liste faktora koje je pronašao na web-stranici. Ukazuje 
na stvari koje bi se mogle poboljšati na web-stranici, kao i ključne riječi te broj linkova na 
stranici. Alat nije besplatan za korištenje, ali se može besplatno koristiti 30 dana, samo je 
potrebna registracija. [8] 
 
6. 2. Usporedba web-stranica 
Najbolji program za usporedbu web-stranica jest Open Site Explorer. On može biti od 
velike koristi onima koji planiraju izraditi web-stranicu, posebno ako slična već postoji. Daje 
nam podatke o pronalaženju ključnih riječi i konkurenciji web-stranica. Ukoliko bismo željeli 
optimizirati web-stranicu, trebali bismo upisati riječi u internet-tražilicu te usporediti prvih pet 
stranica na Open Site Exploreru. U svakom slučaju, program ne može dati sigurne, već samo 
okvirne rezultate.  
Za provjeru pozicije na internet-pretraživačima najbolji je alat Rank Tracker. Ovaj je 
program sastavni dio SEO Power Suitea - grupe programa namijenjenog web-programerima i 
ljudima koji se bave optimizacijom web-stranica. Alat pronalazi rezultate za zadane riječi na 
internet-tražilicama koje nas zanimaju. Program ima i svoje mane, a to je cijena. Besplatan 
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7. Praktični rad 
Zadatak završnog rada je izrada internet-stranice objektno orijentiranim pristupom te 
implementiranje SEO optimizacije na stranicu. Aplikacija je izrađena za čakovečku tenisačicu 
Emu Mikulčić. Stranica ima implementiranu galeriju slika, objavu vijesti na stranici, 
komunikaciju tenisačice s njezinim fanovima putem e-maila te prikaz rezultata drugih 
tenisača i tenisačica iz svijeta tenisa. Nakon same izrade stranice izrazito je važno optimizirati 
samu stranicu za internet-pretraživače, kako bi ona imala što više posjetitelja. Prikaz početne 
stranice može se vidjeti na slikama 13. i 14.  
 
 
Slika 13. Izgled početne stranice, prvi dio 
Izvor: autor 
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U završnom radu preko PHP koda izvučeni su podaci o rezultatima tenisača i tenisačica u 
svijetu. Također je i rezultat Eme Mikulčić izvučen sa službene stranice koja prati tenisačice 
svijeta. Time na stranici postižemo da se rezultat stalno mijenja ovisno o njezinom plasmanu 
na službenoj stranici. 
Više podataka o njezinim uspjesima teško je naći na službenim stranicama, jer joj je 
rezultat na ATP listi tenisačica niže pozicioniran. 
Velika pažnja posvećena je također i sigurnosti, tako da je u završnom radu korišteno 
prijavljivanje preko Google računa. Prijava preko Googlea korištena je kako bi se olakšalo 
pristupanje stranici s računom koji već koristi. Administrator se na stranicu može prijaviti ako 
u URL upiše http://emamikulcic.com/EmaMikulcicAdmin ili se prije prijavi na Google račun. 
Da bismo osigurali što veću sigurnost na stranici, e-mail kojim se prijavljuje na aplikaciju  
šifriran je sha512 algoritmom te je dodan i nasumični znakovni niz. Prilikom prijavljivanja 
korišten je i mysql_preper, tako da ne bi došlo do SQL injection napada. Primjer logiranja 
prikazan je na slici 15. 
 
Slika 15. Funkcija za stvaranje sesije 
Izvor: autor 
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Slika 16. Prikaz izvučenog rezultata s druge stranice 
Izvor: autor 
Na slici 17. prikazan je programski kod koji dohvaća podatke o stanju Eme Mikulčić na 
listi rezultata tenisačica tako da uzima cijeli html sa stranice wtatennis.com. Zatim se pronađe 
njezin rezultat na stranici, preko foreach petlje ispiše se u varijablu pozicija, te varijablu 
pozicija vratimo preko return naredbe, kako bismo je kasnije mogli pozvati u svim 
stranicama. Prikaz dohvaćenog podataka prikazan je na slici 16. 
 
Slika 17. Kod za izvlačenje podataka s druge stranice 
Izvor: autor 
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Slika 18. Rezultati izvučeni s drugih stranica 
Izvor: autor 
Na slici 18. prikazan je izgled stranice s rezultatima. Izvučeni su podaci s dviju stranica. 
Top 10 muških rezultata izvučeno je sa službene internet-stranice www.atpworldtour.com, a 
rezultati za žene izvučeni su sa stranice www.wtatennis.com. Tablice s rezultatima pročitane 
su preko PHP programskog koda, te su rezultati zapisani u bazu podataka, iz razloga da 
kasnije ne bi došlo do promjena na stranicama s kojih su uzeti. Kasnije su podaci preko SQL 
upita izvučeni iz tablice i prikazani na rezultatima. 
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Slika 19. Prikaz kontakta 
Izvor: autor 
Stranica također ima dodanu mogućnost kontakta fanova s vlasnicom. Primjer kontakta 
prikazan je na slici 19.  
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Slika 20. Prikaz dodavanja i izmjene vijesti 
Izvor: autor 
U aplikaciji je omogućeno da vlasnici web-stranice objavljuju, brišu te mijenjaju vijesti. 
Primjer izgleda stranice prikazan je na slici 20. Prilikom prijavljivanja administratora na 
stranicu preko Google računa on ima mogućnost izmjene podataka. Također je administratoru  
omogućena i zamjena slike. Zamjena slike može se izvršiti preko JavaScrip programskog 
jezika. Administrator, ako izmijeni tekst na stranici s vijestima, samo klikom na gumb save 
sprema tekst u bazu podataka. Zadnje tri vijesti koje se objave automatski su na početnoj 
stranici.   
Isti način promjene teksta implementiran je i na stranici na kojoj administrator ili vlasnik 
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Slika 21. Prikaz postavljanja slika u galeriju 
Izvor: autor 
 
Galerija slika ima mogućnost dodavanja novih slika te brisanje postojećih. Njezin izgled 
prikazan je na slici 21. Brisanje postojećih slika omogućeno je preko JavaScript programskog 
jezika, a dodavanje na način „povuci sliku i ostavi“ (engl. drag and drop). Kada se klikne na 
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Slika 22. Dijagram baze podataka 
           Izvor: autor 
 
Aplikacija koristi MySQL bazu podataka. Tablice nisu međusobno povezane zato što 
aplikacija nije previše složena i nije bilo potrebe. U bazi podataka nalaze se četiri odvojene 
tablice.  
Tablica web_data služi za spremanje podataka koji su izvučeni s drugih servera, te se 
kasnije samo ispisuje Top 10 rezultata iz nje.  
Tablica image povezana je s galerijom slika. U njoj se nalazi opis slike, te poveznica slika 
s datotekom na serveru. 
Tablica admin-user služi za logiranje administratora na stranicu. U njoj su spremljeni 
podaci o e-mailu administratora te naziv administratora stranice. 
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8. Rezultati praktičnog rada 
Internet-stranica je napravljena i stavljena na server početkom mjeseca svibnja 2015. 
Stranica prvih mjesec dana nije bila optimizirana datotekama sitemaps.xml i robots.txt. 
Izrađena je prema smjernicama koje Google nudi web-programerima da bi je lakše izradili. 
Stranica je optimizirana početkom mjeseca lipnja te su se nakon samo dva tjedna od 
postavljanja datoteka robots.txt i sitemaps.xml na server rezultati optimizacije drastično 
popravili. Ključne riječi za pretraživanje stranice na pretraživačima jesu: Ema Mikulčić. 
Rezultat na tražilici Bing: ukoliko upišemo ime Ema Mikulčić, dobit ćemo rezultat 
pretraživanja - stranica se nalazi na drugom mjestu. Primjer rezultata prikazan je na slici 24. 
 
 
Slika 23. Prikaz rezultata podataka na Bing tražilici 
Izvor: autor 
 
Prilikom upisa imena Ema Mikulčić na tražilicu Yahoo, rezultat pretraživanja stranice je 
na prvom i drugom mjestu pretraživanja. Slika 25. prikazuje izgled dobivenog rezultata 
pretraživanja. Rezultat ovisi o ažuriranju teksta na stranici pa, ovisno o tekstu, pada i raste na 
testovima pretrage. 
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Slika 24. Prikaz rezultata na Yahoo tražilici 
Izvor: autor 
 
Na pretraživaču Google prilikom upisa imena Ema Mikulčić stranica se nalazi na drugoj 
stranici pretraživanja, ali ako upišemo u pretraživač Ema Mikulčić.com stranica se nalazi na 
drugom mjestu prve stranice, kao što je vidljivo na slici 26.  
Prije optimizacije stranica nije bila ni na jednom pretraživaču na prvoj stranici, ali prilikom 
upisa Ema Mikulčić.com rezultat pretrage odmah je bio prvi. Optimizacija bi bila još bolja da 
se stranica optimizirala odmah prilikom postavljanja na server. Prilikom postavljanja 
aplikacije na server stranica je imala probni tekst, te je time pretraživači više nisu postavili na 
rezultatima.  
Aplikacija ima svoju domenu i postavljena je na zakupljeni server, to je stranici pomoglo u 
boljoj optimizaciji. Da je stranica postavljena na besplatnu domenu, ne bi tako brzo imala 
dobre rezultate. 
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Slika 25. Prikaz rezultata na Google tražilici 
Izvor: autor 
 
Da je stranica prilikom postavljanja imala tekst koji se veže uz vlasnicu, rezultati 
optimizacije bili bi puno bolji.  
Stranica će s vremenom imati sve bolje rezultate, s time da će dobiti više korisnika kada 
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Izrada internet-stranice jedan je od segmenata koji će u budućnosti biti sve zastupljeniji. 
Sve više tvrtki, koje žele biti profesionalnije u svom poslovanju, mora i želi imati svoju 
internet-stranicu. Za njezinu izradu najbitnije je dobro isplanirati izgled i funkcionalnost. PHP 
programski jezik već je osnova gotovim alatima za izradu stranica, a koristi se sve više, kao i 
stranice izrađene objektno orijentiranim pristupom. Korisnici svakim danom žele neke nove 
mogućnosti koje bi bez objektno orijentiranog programiranja zaista bilo teško primijeniti.  
Danas postoje mnoge tvrtke koje se bave optimizacijom stranica, ali svaki korisnik može ih 
i sam optimizirati. Naime, optimizacija stranice lako se nauči zato što postoji mnogo alata koji 
je olakšavaju. Neke od njih nudi i Google, posebno alat Google Analytics, koji vlasniku 
stranice prikazuje sve podatke o njoj.  
Rastom broja internet stranica povećat će se i opasnost od zloupotreba. Krađe podataka i 
rušenje servera već su danas postali svakodnevnica. Programeri koji žele da njihove stranice 
budu sigurne moraju stalno proučavati razne vrste napada te ih pokušati spriječiti.  
Zaključak praktičnog dijela je da se stranica teže može napraviti samo programskim 
jezikom PHP, već se mora koristiti i JavaScript, da bi ona bila dinamičnija. Najviše je 
vremena posvećeno praćenju optimizacije. Optimizirati stranicu je lako ako stranica ima svoju 
domenu te zakupljeni server. Za kvalitetnu optimizaciju potrebno je čekati više od  mjesec 










Marko Marciuš                                                                                       Izrada, sigurnost i optimizacija 
sustava za upravljanje web-sadržajem 




[1.] Kozina, M,; SEMINARSKI RAD: SIGURNOST WEB STRANICA 
http://os2.zemris.fer.hr/ns/websec/2006_kozina/ 
[2.] Herceg, F.: Šverko, L.; Vuk, T.;  SEO – Search Engine Optimization 
http://www.ieee.hr/_download/repository/SEO.pdf 
[3.] Optimizacija za tražilice, Vodič za početnike 
http://www.seekandhit.com/pdf/seo-optimizacija-vodic.pdf 
[4.]Paunović, V.: Tomić, S.; PHP - PRIRUČNIK UZ SEMINAR 
 http://www.open.hr/wp-content/uploads/2012/04/PHP_prirucnik.pdf 
[5.] Cihlar D.: Osnove izrade PHP aplikacije, Uvod u OO PHP 
https://www.fer.unizg.hr/_download/repository/4._Uvod_u_OO_PHP%5B1%5D.p
df 
[6.] Uvod u PHP, http://php.com.hr/77 
[7.] Google - Googleov Vodič za optimizaciju tražilica za početnike   
http://static.googleusercontent.com/media/www.google.hr/hr/hr/intl/hr/webmasters
/docs/search-engine-optimization-starter-guide-hr.pdf  









Marko Marciuš                                                                                       Izrada, sigurnost i optimizacija 
sustava za upravljanje web-sadržajem 




Slika 1. SQL injection ....................................................................................................................... 7 
Slika 2. DDoS napad ......................................................................................................................... 9 
Slika 3. Sitemaps kod ...................................................................................................................... 11 
Slika 4. Klasa i konsturktor za stvaranje baze podataka u PHP-u .................................................... 14 
Slika 5. Globalna varijabla za konekciju s bazom podataka ............................................................ 15 
Slika 6. Metoda za kreiranje tablice u bazi podataka iz PHP-a ........................................................ 16 
Slika 7. Funkcija za povezivanje stranica ........................................................................................ 17 
Slika 8. Pozivanje funkcije header .................................................................................................. 17 
Slika 9. JavaScript kod Google Analyticsa ...................................................................................... 18 
Slika 10. Dio sučelja Google Analyticsa ......................................................................................... 19 
Slika 11. Pregled mogućnosti Google Analyticsa ............................................................................ 19 
Slika 12. Webmaster Tools ............................................................................................................. 20 
Slika 13. Izgled početne stranice, prvi dio ....................................................................................... 22 
Slika 14. Izgled početne stranice, drugi dio ..................................................................................... 23 
Slika 15. Funkcija za stvaranje sesije .............................................................................................. 24 
Slika 16. Prikaz izvučenog rezultata s druge stranice ...................................................................... 25 
Slika 17. Kod za izvlačenje podataka s druge stranice .................................................................... 25 
Slika 18. Rezultati izvučeni s drugih stranica .................................................................................. 26 
Slika 19. Prikaz kontakta ................................................................................................................. 27 
Slika 20. Prikaz dodavanja i izmjene vijesti .................................................................................... 28 
Slika 21. Prikaz postavljanja slika u galeriju ................................................................................... 29 
Slika 22. Dijagram baze podataka ................................................................................................... 30 
Slika 23. Prikaz rezultata podataka na Bing tražilici ....................................................................... 31 
Slika 24. Prikaz rezultata na Yahoo tražilici.................................................................................... 32 
Slika 25. Prikaz rezultata na Google tražilici .................................................................................. 33 
 
